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AVIS DE RECRUTEMENT

La Société des Silos Portuaires « SOSIPO S.A » organise, durant le mois de Novembre 2025, un concours
pour le recrutement au siége de la SOSIPO & Casablanca d’un Responsable Sécurité Systéme
d’Information, selon le profil ci-dessous :

Réf L g Nbr Descriptif du poste et Profil demandé K du‘
concours

Poste
POSTE :

Mission principale :
Définir et mettre en ceuvre la politique de sécurité physique/ logique

des systemes d'information du Groupe SOSIPO.

Activités liées au poste :

* Assurer le rdle de conseil, d’assistance, d’information, de
formation, de sensibilisation et d’alerte.

* Valider les demandes et procédures qui entre dans le domaine
d’application du SMSI.

» Assurer la veille technologique et réglementaire du domaine de
sécurité des SI.

* S’interfacer avec les exploitants, les chefs de projet, les experts et
les intervenants extérieurs pour les problématiques de sécurité du
SL

* Veiller au progrés permanent des processus et des activités dont il
assume la responsabilité.

* Piloter le systéme de management de la sécurité de I’information et

effectuer sa revue annuelle. Courant

Réaliser des audits du systéme de sécurité, le plus souvent avec | novembre

I’aide de prestataires. 2025

* Analyser les dysfonctionnements, les marges d’amélioration des
systémes de sécurité.

* Définir ou faire évoluer les mesures et les normes de sécurité, en
cohérence avec la nature de I"activité de la SOSIPO son exposition
aux risques informatiques.

* Choisir les dispositifs techniques les plus appropriés aux besoins de
la SOSIPO (firewall, programmes de back up, cryptographie,
authentification...).

* Mettre en place les méthodes et outils de sécurité adaptés et
accompagner leur implémentation aupres des utilisateurs.

« Elaborer et suivre des tableaux de bord des incidents de sécurité.

» Superviser les programmes de sauvegarde.

* Réparer les dommages causés au SI en cas d’intrusion dans le
systéme ou de contamination par un virus, en analyser les causes et
consolider les mesures de sécurité.

* Tester régulierement le bon fonctionnement des mesures de sécurité
mises en place pour en détecter les faiblesses et les carences.
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 Réaliser le référentiel de sécurité, I'actualiser réguliérement, en
assurer la diffusion et veiller & son application.

* Réaliser des supports de formation et en assurer la diffusion.

* Mettre en place des actions de communication en cas de risque
majeur ou de dommages au SI causés par une attaque.

* Définir et piloter la stratégie de cybersécurité en cohérence avec les
orientations du Schéma Directeur.

* Participer au CODIR pour les sujets sécurité.

* Gérer le budget annuel de la fonction sécurité

* Assurer la conformité avec la Loi 09-08 et les directives de la
CNDP. Gérer les déclarations et notifications obligatoires.

* Maintenir les relations institutionnelles avec la DGSSI

» Sécuriser les systémes industriels (OT/SCADA) : Définir et mettre
en ceuvre la politique de sécurité des systémes de controle industriel
(automates, capteurs, systémes de pesage), en assurant la
ségrégation des réseaux IT/OT et la sécurisation physique des
installations critiques.

» Elaborer et maintenir les PCA/PRA cyber.

* Piloter la cellule de crise en cas d'incident de sécurité.

* Organiser des exercices annuels de gestion de crise.

Activités liées a I’encadrement :

* Décliner les objectifs opérationnels arrétés en alignement avec ses
missions et ses responsabilités.

* Veiller au respect du cadre réglementaire, procédural et
conventionnel régissant ses activités.

» Mettre en ceuvre des référentiels, méthodes et outils définis.

* Veiller a I’exécution des activités et des projets relevant de sa
responsabilité.

» Gérer les relations avec les différents partenaires institutionnels/
privés relevant de son champ d’actions.

* Assurer une parfaite coordination de ses actions avec la DPSI.

Rattachement hiérarchique :
Rattaché a la Direction Générale de la SOSIPO.

PROFIL :

Formation : Bac+5, Lauréat d’un établissement public Marocain.
Spécialité : Ingénieur - Sciences de l'information ou assimilées.
Age : 35 ans au Maximum,

Expérience : une expérience minimum de 4 ans dans un poste similaire
(Expérience en environnement industriel (SCADA/OT)).
Compétences managériales :

- Leadership

- Gestion des objectifs

- Organisation et optimisation des ressources

- Animation et gestion d’équipe

- Capacité d’analyse et de synthése

- Orientation qualité

- Orientation client

- Autonomie et résolution de problémes

- Animation des relations (interne / externe)

Qualité de Communication et d’expression

- Normes et référentiels de management des risques

- Normes et standards de sécurité SI




- Outils de sécurité (antivirus, firewall, etc.)

- Systémes d’exploitation

- Réseau

- Langages de programmation

- Management de la qualité (ISO 27001, en I’occurrence)
- Sécurité des systémes industriels (SCADA/OT)

- Sécurité ERP, Cloud,IA

- Gestion de crise cyber

- Conformité réglementaire Marocaine (Loi 09-08)

Compétences comportementales :

- Rigueur et discipline

- Proactivité/Réactivité / Agilité

- Capacité d’écoute

- Esprit d’initiative

- Ouverture au changement

- Esprit organisé et structuré

- Qualité de coopération (interne /externe)

- Gestion du stress et de situations complexes.

CONDITIONS DU CONCOURS
% Les candidats doivent étre de nationalit¢ Marocaine.
& Le dossier de candidature doit comporter les documents suivants :
" CV
v Photocopie légalisée dwdes diplomes obtenus(s), y compris le baccalauréat ;
v Justificatifs des expériences professionnelles (attestations ou certificats de travail
originaux ou photocopie légalisée) ;
v" Deux photos ;
v' Une enveloppe timbrée contenant I'adresse de I'intéressé avec mention de la référence
du poste pour lequel il postule ;
v Engagement du candidat relatif au traitement des données a caractére personnel diment
signé (le modele est joint au présent avis).
% Les candidatures doivent parvenir sous pli fermé au si¢ge social de la Société des Silos Portuaires
« SOSIPO S.A», sis @ Immeuble Espace Sans Pareil, 5¢me ctage, Lotissement Attaoufik, Sidi-
Madrouf — 20270 a Casablanca ;
% Dernier délai de dépot des candidatures : le 23 octobre 2025 ;
% La liste des candidats présélectionnés pour passer le concours, le classement final des candidats
retenus ainsi que la liste d’attente seront publiés sur le site web www.emploi-public.ma ;
% Le concours aura lieu au siége social de la SOSIPO S.A.

NB : les candidatures incomplétes ou parvenues aprés le délai susmentionné ne seront pas prises en

2.

compte et ne feront pas ’objet de suite de la part de la SOSIPO.




Engagement Candidat
Traitement des données a caractére personnel

Je SouUSSIgne ... , déclare avoir été informé que les données & caractére
personnel me concernant sont collectées, enregistrées et traitées par la SOSIPO en vue de la gestion
de recrutement. Ce traitement a fait 'objet d'une demande d'autorisation type auprés de la CNDP sous
le numéro A-RH-109/2017.

Et accepte expressément que ces données soient traitées par la SOSIPO ou par des sociétés tierces
chargées d'effectuer des prestations en relation avec les présentes finalités méme si ces derniers sont
situés en dehors du territoire marocain dans des pays n'étant pas considérés par la CNDP comme
assurant un niveau de protection suffisant et ce, dans le respect de la réglementation en vigueur.

En outre, je déclare avoir été informé de mes droits d'acces, de rectification et d'opposition a 'usage de
ces données. Droits que je peux faire valoir en m’adressant au service juridique/ N°
Té&l. 05 22 97 26 62/ Email : contact@sosipo.ma

Signature de la personne concernée
(Précédée de la mention « Lu et Approuvén)




