APPEL A CANDIDATURE POUR LE RECRUTEMENT D'UN(E)

CHARGE(E) DE LA SECURITE
OPERATIONNELLE SI

4‘ REF / OE-CS0SI-061025

L'Autorité Marocaine du Marché des Capitaux (AMMC) lance un appel a candidature pour pourvoir au poste de
Chargé(e) de la Sécurité Opérationnelle S|, basé a Rabat.

Principales missions :

Rattaché(e) au Chef de Service Infrastructure et Exploitation Sl au sein de la Direction Transformation Digitale,
Organisation et Data, il/elle aura pour missions de :

» Analyser et traiterlesincidents/alertes de sécurité Sl en collaboration avec les différentes parties prenantes ;

» Suivre les correctifs de sécurité et des vulnérabilités impactant les systemes d’information de I'Autorité ;

» Assurer lagestiondesactivitésrelativesala sécurité opérationnelle du systéme d'information de I'Autorité ;

» Participer alamise en ceuvre du Plan de Secours Informatique et a la gestion du Site de Secours Informatique ;

» Participer au choix, a la conception et a la mise en ceuvre des plateformes et des solutions de sécurité Sl
conformément aux standards et aux bonnes pratiques;

» Assurer I'administration, la supervision et le maintien des plateformes et des solutions de sécurité S| ;

» Contribuer aux controles et aux audits de sécurité du systeme d'information de I'Autorité et suivre les actions
correctives issues de ces audits ;

« Effectuer une revue réguliere des mesures de sécurité implémentées pour s'assurer de leur conformité aux
politiques de sécurité SI ;

» Elaborer et analyser les tableaux de bord de performance des plateformes de sécurité Sl ;

» Participer al'élaboration des politiques et des procédures de sécurité informatique et a leur mise en ceuvre ;

» Assurer une veille continue en matiere de sécurité informatique.

Profil :

Titulaire d'un diplome d'études supérieures (Bac+b) en sécurité des systemes dinformation, cybersécurité ou
equivalent.

Le candidat doit justifier d'une expérience professionnelle d'au moins 2 ans dans le domaine de la sécurité des SI.
Descertifications dans le domaine de la sécurité Sl sont fortement recommandées.

Compétences et qualités :

* Connaissance de l'activité de 'AMMC, de son environnement et de son cadre réglementaire ;

» Maitrise des solutions de sécurité S| (Pare-feu réseau, Pare-feu applicatif, NAC, IAM/PAM, antispam, antivirus,
EDR);

* Bonneconnaissance des concepts de sécurité S ;

» Bonne connaissance de l'architecture des systemes dinformation, Cloud Computing, réseaux et télécoms,
VPN, ...;

* Bonneconnaissance de laréglementation et de la législation ;

» Bonnes capacités rédactionnelle.

Le candidat devra étre bilingue (Francais, Arabe), I'anglais est fortement souhaitable.

Dossier de candidature :

e Uncurriculumvitae ;
e Une lettre de motivation.

Les candidats intéressés par cette offre doivent renseigner leur candidature
au plus tard le Jundi 20/10/202
Par le biais de la plateforme https://recrutement.ammec.ma

Autorité Marocaine du Marché des Capitaux, Avenue Annakhil, Hay Riad - Rabat, Maroc
Tél : (+212) 05 37 68 89 00 ®

Fax : (+212) 05 37 68 89 46
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