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AVIS DE RECRUTEMENT

(01) INGENIEUR DE LA SECURITE DES SYSTEMES D’INFORMATION (H/F)

-HOLDING AL OMRANE RABAT-

Entreprise publique stratégique, le Groupe AL OMRANE (GAQ]) est I'instrument de FEtat en matiére de mise
en ceuvre de la politique gouvernementale dans le domaine de I'habitat et du développement territorial. ||
conduit a ce titre des programmes publics relatifs a la production de I'offre sociale et a la résorption de
I'habitat insalubre et non réglementaire.

Constitué d'une Holding au niveau central et de Représentations régionales et locales & travers le Royaume,
le Groupe place ses ressources humaines (Femmes et Hommes) au cceur de sa stratégie de développement
et principal levier de sa perfarmance opérationnelle.

La politigue de Management des Ressources Humaines du Groupe Al Omrane repose sur les principes
d’Egalité des chances et d'équité, la promation de la compétence et du sens de la responsabilité,
I'intrapreneuriat et 'esprit d’'initiative.

Forts de nos valeurs partagées :

Engagement Citoyen — Ethique — Solidarité

Nous vous invitons a rejoindre nos talents et 3 contribuer a I'essor d’un Groupe locomotive dans le
secteur de I’habitat et du développement territorial.

Missions :

- Veiller a la protection et a la sécurisation des systémes d’information et des infrastructures IT du
Groupe Al Omrane ;

- Contribuer a I'élaboration et a la mise en ceuvre de la politique de sécurité des systémes
d’information (P551) du Groupe ;

- ldentifier, évaluer et gérer les risques liés a la sécurité informatique et proposer des plans
d’actions correctifs ;

- Assurer la conformité des systémes d'information aux normes et réglementations en vigueur {ISO
27001, loi 09-08, directives nationales} ;

- Participer a la définition et au déplociement des solutions de sécurité (firewalls, antivirus,
systémes de détection d’intrusion) ;

- Mettre en place un dispositif de veille technologique et de surveillance des menaces et
vulnérabilités cyber ;

- Contribuer a la sensibilisation et 3 la formation des collaborateurs aux bonnes pratiques de
cybersécurité.

Principales attributions :

- Concevoir et mettre en ceuvre la politique de sécurité des systémes d’information et les
procédures associées ;

- Réaliser des audits de sécurité réguliers, des tests d’intrusion et des analyses de vuinérabilités sur
les infrastructures IT ;

- Participer a la gestion des incidents de sécurité, a leur investigation et a la mise en place de
mesures correctives ;

- Contribuer a |'architecture sécurisée des systémes et réseaux du Groupe (segmentation,
chiffrement, authentification forte) ;

- Assurer la supervision et le monitoring des événements de sécurité via les outils SIEM (Security
information and Event Management} ;
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Collaborer avec les équipes IT pour lintégration des exigences de sécurité dans les projets
informatiques ;
Participer & I'élaboration du plan de continuité d’activité (PCA) et du plan de reprise d'activité
(PRA);
Contribuer & la rédaction de rapports d’analyse de risques, de recommandations techniques et
de tableaux de bord sécurité ;
Assurer une veille permanente sur les menaces cyber, les nouvelles vulnérabilités et les
évolutions réglementaires en matiére de cybersécurité.

Cette description prend en compte les principales responsabilités, elle n’est pas limitative.

Conditions d’accés au Poste :

Formation_requise : Ingénieur d'Etat (Diplome d’Etat ou équivalent) en Informatique avec
spécialisation en Sécurité, Sécurité des Systemes d'Information, Cybersécurité, Réseaux et
Sécurité.

Expérience : Une premiére expérience dans le domaine de la Sécurité des Systémes
d’Information {gestion de la sécurité IT, audits de sécurité, gestion des risques cyber) est
souhaitable.

Mobilité géographique.

Compétences requises :

Techniques :

Maitrise des normes et standards de sécurité (ISO 27001, ISO 27005, NIST, EBIOS RM) ;
Connaissances approfondies des architectures sécurisées, protocoles de chiffrement et
mécanismes d'authentification ;

Maltrise des outils de sécurité {firewalls, IDS/IPS, SIEM, antivirus, DLP, EDR) ;

Compétences en tests d’intrusion {pentesting), analyse de vulnérabilités et forensic numérique ;
Connaissance des systémes d’exploitation (Windows, Linux), réseaux TCP/IP, Active Directory et
environnements Cloud ;

Maitrise des réglementations en matiére de protection des données {(RGPD, loi 09-08
marocaine) ;

Esprit d’analyse technique et capacité a évaluer les risques cyber.

Comportementales et managériales :

Engagement ;

Rigueur et sens de I'organisation ;
Capacité d’analyse et de synthése ;
Confidentialité et intégrité ;

Sens de I'anticipation des risques ;

Esprit d’équipe et capacité d’adaptation ;
Proactivité et esprit d’initiative ;
Réactivité face aux incidents de sécurité ;
Qualité d’expression orale et écrite ;
Pédagogie et capacité de sensibilisation.

Dossier de candidature :

Le CV actualisé ;
Copie du dipléme, accompagné de I'équivalence/reconnaissance s’il s’agit d’un diplome
étranger/privé,
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Tout dossier de candidature recu hors délai et/ou ne remplissant pas les conditions requises pour le

poste et/ou parvenu par un autre canal de candidature que le portail web ci-dessous référencé et/ou
comportant de fausse déclaration, sera automatiquement rejeté.

Date et lieu de la sélection

Les candidats, dont les dossiers seront retenus lors de 1a phase de présélection, seront informés
des modalités de la suite du processus de sélection, de la date et du lieu de I'examen et/ou entretien
par mail.

Modalités de dépét du dossier de candidature

Si vous disposez des qualifications requises pour le poste et que vous partagez nos valeurs, nous vous
invitons a postuler en ligne & travers le portail web du Groupe Al Omrane
https://alomrane.gov.ma/l.e-groupe/Offre-d-empIois en choisissant la présente offre d’emploi.

Délais : Le dernier délai de réception des candidatures est fixé au 05/02/2026
En cas de difficultés lors de la soumission de votre candidature via le site web mentionné, veuillez nous
contacter par téléphone au numéro suivant : (0)537569191.

(*):

- En envoyant votre candidature, vous déclarez sur I'honneur, I'exactitude des informations
communiquées.

- Le poste est ouvert aux candidats de nationalité marocaine, sans distinction de genre ni de situation
de handicap.
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