AN

ORGANISATION ET SYSTEME D’INFORMATION

INTITULE DU POSTE :
Ingénieur Chargé de la Sécurité S|

INTITULE DU POSTE DU SUPERIEUR HIERARCHIQUE :
Chef de la Division Systémes et Réseaux

1. Finalité(s)

Veiller et suivre la mise en ceuvre des recommandations sur la sécurité du systeme d’information.

2. Missions

.  Participer a la mise en ceuvre et le suivi de la politique de Sécurité Sl de ’ANP ;
Il.  Assurer le suivi de I'application réguliére des mesures et normes de la DNSSI ;
lll.  Assurer le suivi des évolutions réglementaires dans la politique de sécurité pour garantir la sécurité
du systeme d'information (notamment la Directive Nationale de la Sécurité des Systemes
d’Information).

3. Activités principales

I.  Participer a la mise en ceuvre et le suivi de la politique de Sécurité Sl de ’ANP :
e Participer a la définition des régles et procédures de sécurité SI, en conformité avec la Directive
Nationale de la Sécurité des Systémes d’Informations (DNSSI) et la norme ISO 27001 — 1SO 27002 ;

e Participer a la mise en place et le maintien du Systéeme de Management de la Sécurité de I'Information
de 'ANP (SMSI) dans le cadre de la politique de Cyber sécurité.
Il.  Assurer le suivi de I'application réguliére des mesures et normes de la DNSSI :
e Mettre en place un tableau de bord de la sécurité Sl pour assurer le suivi de 'application réguliere des
mesures et normes de la DNSSI ;
e Sassurer de la prise en compte des mesures de sécurité Sl dans le cadre des projets de mise en place
de solutions informatiques de I’ANP.
lll.  Assurer le suivi des évolutions réglementaires dans la politique de sécurité pour garantir la sécurité
du systéme d’information (notamment la DNSSI) :
e Prise en compte des évolutions réglementaires dans la politique de sécurité pour garantir la sécurité
du systeme d’information ;
e Sensibiliser et assister les différentes entités de I’ANP en matiére de sécurite SI.

4. Relations internes et externes

Relations internes :
e Pdle support;
e Direction Organisation et Systeme d’Information ;
e Division systémes et réseaux.
Relations externes :
e Prestataires et fournisseurs ;
e Partenaires;
e Autres.
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5. Profil requis

Formation de Référence : Dipléme d’Ingénieur d’Etat en Systeme d’Information (Bac+5) ;
Expérience : Deux (02) ans minimum d’expérience en Management de projets, Systémes, Réseaux et
Sécurité SI.

6. Compétences

Savoir :
- Bonne connaissance du systéme d’information global, de I'architecture Sl et la sécurité
infrastructure et applicative ;
- Connaissances juridiques en matiére de sécurité de lI'information ;
- Bonne connaissance des outils de sécurité (Firewall, Antivirus, Cryptographie, Serveurs
d’Authentification, Tests d’Intrusion, Plateformes de Backup...).

Savoir-faire :
- Maitrise des standards et des régles de sécurité informatique et télécoms ;
- Capacité a gérer la relation avec plusieurs partenaires internes et externes.

Savoir- étre :
- Sens de I'organisation, de rigueur et réactivité ;
- Capacité d’écoute et de communication.
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